
网络安全周｜2022 国家网络安全宣传周来了！这份网

络安全手册请收好~

随着网络技术的发展，人们的生活越来越离不开互联网。网络安全就显

得尤为重要。

习近平总书记曾指出：“在信息时代，网络安全对国家安全牵一发而动

全身，同许多其他方面的安全都有着密切关系。”



网络安全宣传周

9 月 5 日-9 月 11 日

为国家网络安全宣传周

今年的主题是

“网络安全为人民 网络安全靠人民”

关于网络安全

这些事情你要知道

一、关于网络安全

网络安全是什么？

网络安全宣传周有什么亮点？

1 基本概念

网络安全（Cyber Security）是指网络系统的硬件、软件及其系统中的

数据受到保护，不因偶然的或者恶意的原因而遭受到破坏、更改、泄露，

系统连续可靠正常地运行，网络服务不中断。



2 本届网络安全宣传周特点

时代性——通过网络直播、现场访谈、短视频、微动漫等多种传播形态，

凝聚起全社会建设网络强国的强大实践力量。

引领性——聚焦新一代信息技术、汽车数据安全、长三角网络安全等领

域和热点，举办多个主题分论坛。

特色性——在网络安全博览会设置合肥展区，发挥合肥在人工智能、量

子通信等领域发展优势，推动前沿技术就地转化，打造更多城市场景运

用。

人民性——组织开展网络安全进社区、进农村、进企业、进机关、进校

园、进军营、进公园“七进”活动。

二、关于网络环境存在的安全隐患

当今时代，网络信息技术日新月异，已全面融入人们的生产、生活。但

网络在极大促进经济、社会发展的同时，也带来了前所未有的风险挑战，

留下了不容忽视的风险隐患。

网络黑客肆意进行网络攻击，操纵被攻击对象电脑；不法分子收集手机

信息恶意注册、出售网络账号；手机软件强制授权、过度索权，超范围

收集用户信息。



这些违法行为，有的会使我们的电子设备遭病毒入侵，从而无法正常使

用；有的泄露我们的个人信息，使我们在网络世界无奈“裸奔”。那么，

在我们日常生产、生活中，究竟有哪些常见的网络安全隐患，又应当如

何有效防范呢？

注意：六个常见网络安全隐患

系统漏洞

电脑系统漏洞的威胁主要来自于网络攻击。不法分子会利用电脑系统存

在的漏洞和安全隐患，对电脑的硬件、软件进行攻击，从而达到获取重

要数据或制造破坏的目的。

恶意程序

恶意程序通常是指带有不良意图而编写的电脑程序，主要包括计算机病

毒、间谍软件、勒索软件、恶意广告软件等。电脑系统一旦被植入恶意

程序，轻则操作失灵，重则遭遇数据丢失。

钓鱼网站

钓鱼网站是网页仿冒诈骗中最常见的方式之一，常以垃圾邮件、即时聊

天、手机短信或虚假广告等方式传播。用户访问钓鱼网站后，可能泄露

账号、密码等个人信息。

山寨软件



山寨软件经常会通过模仿一些知名软件来吸引用户下载、安装。一旦得

逞，其会通过开启后台权限等方式，偷偷收集用户的位置信息、通话记

录、电话号码等敏感信息，并将其上传至服务器。

恶意二维码

恶意二维码由恶意网址通过网络技术生成而来。用户一旦使用手机扫描，

就会通过链接进入二维码“背后”的恶意网站，或遭引诱输入个人信息，

或被偷偷开启手机后台权限。

虚假免费 WiFi

为了节约流量，一些用户出门在外时，会选择连接周边的免费 WiFi，这

就给不法分子留下了可乘之机。他们会打着提供免费 WiFi 服务的幌子，

通过后台侵入用户手机，窥探隐私、收集数据。

三、网络安全知识宣传手册

这些知识你应该知道

快来一起学习吧~































网络安全为人民 网络安全靠人民

清朗网络空间需要你我砖瓦共建

共筑网络安全 守护绿色家园
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